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Wozu Verschlisselung?

TrueCrypt

Gefahr der Datenspionage

Unverschlisselte Daten kdnnen von allen gelesen werden, die Zugriff auf Ihren PC haben. Das Ausspahen von Daten verletzt die Privatsphare und die

okonomischen Interessen von Privaten und Firmen.
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Schutz durch Verschlisselung

Die Technik der Kryptographie schitzt wirksam vor unbefugtem
Zugriff auf IThren PC und Ihre vertraulichen Daten.

» Unternehmer kénnen mit Hilfe der Verschlisselung Firmen-
daten, Kunden- und Kontodaten sowie die marktreife Erfin-
dung vor neugierigen Blicken der Mitbewerber schitzen.

e Muss lhr PC oder Notebook plétzlich repariert werden und
Sie kdnnen die Daten nicht auf eine externe Festplatte kopie-
ren, schitzt der Datentresor vor der Neugierde des IT-
Experten.

* In einem unbeobachteten Moment kann Ihr Notebook in einer
Bar, auf einer Messe oder im Bahnhof den Besitzer wechseln.
Ist die Festplatte verschlisselt, hat der Dieb zumindest auf lh-
re vertraulichen Daten keinen Zugriff.

» SchlieBlich ist die Verschlisselung ein technisches Schutz-
schild des Grundrechts auf informationelle Selbst-
bestimmung*“. Fur investigative Journalisten ist Kryptographie
zum effektiven Schutz der Informanten geradezu ein Muss.

Abhilfe mit TrueCrypt

TrueCrypt ist ein Open-Source-Programm, mit dem Sie Daten-
container, komplette Festplatten sowie ganze Betriebssysteme
verschlisseln und verstecken kdnnen. Die Existenz des zweiten,
versteckten Betriebssystems ist nicht nachweisbar.



Installation

TrueCrypt

TrueCrypt downloaden

* Rufen Sie die Homepage von Truecrypt auf www.truecrypt.org auf. Unter dem Menupunkt Downloads laden Sie die Latest Stable Version fir
Windows/Mac oder Linux herunter. Speichern Sie die Datei in Inr Downloadverzeichnis.

e Laden Sie auch das deutsche Sprachpaket herunter. Dieses finden Sie Gber die Links Source code, language packs, past versions, public key und
Language packs.

(o Truccryptsetwpria 8 ZI51x]| TrueCrypt installieren

Setup Options E « Offnen Sie Ihr Downloadverzeichnis und starten Sie das

Setup mit einem Doppelklick auf die exe-Datei TrueCrypt
Setup 7.xx. Zunachst 6ffnet sich das Lizenzfenster. Setzen
Sie ein Hakchen vor | accept the license therms  und besta-
tigen mit Next >. Belassen Sie im nachsten Fenster die Aus-
wahl Install und driicken Sie auf Next >. Belassen Sie die

Here you can set various options to control the installation process.

Please select or type the location where you want to install the TrueCrypt program files. If the

spedfied folder does not exist, it will be automatically created, Vorgaben in der nachsten Dialogbox und klicken Sie auf In-
stall (1). Kurz darauf erscheint ein Info-Fenster Uber die er-
IC:'l,F'rI:ugram Files{TrueCrypt} Browse... | folgreiche Installation; klicken Sie auf Ok. SchlieRen Sie das

Setup-Fenster mit einem Klick auf Finish. Starten Sie zum
Abschluss Ihren PC neu.

IV Install for all users * Installieren Sie noch das deutsche Sprachpaket. Kopieren
¥ Add TrueCrypt to Start menu Sie den Inhalt des entpackten ZIP-Archivs in den TrueCrypt-
¥ Add TrueCrypt icon to desktop Programmordner (Windows 7: C:\Programme\TrueCrypt).

Starten Sie nun TrueCrypt und andern Sie die Programm-

v Associate the . tc file extension with TrueCrypt - .
O=rmsis = SiEnsian Wi THE-R sprache Uber Settings/Language...

¥ Create System Restore point

TrueErypt Installer 1

Help < Back I Install I Cancel
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Verschliisselungseinstellungen

—Verschlisselungsalgaorithmus

1
|
|Serpent-T'n'|:|ﬁsh-.ﬁ.E5 j Test |

3 Chiffren in einer Kaskade. Betriebsmodus ist ¥T5. Jeder Block
wird zuerst mit AES {256-bit Schiissel), dann mit Twofish
(256-hit Schitissel), und abschliefend mit Serpent (256-hit key)
verschliisselt, Jeder Chiffre verwendet einen eigenen Schiiissel,
Alle Schlissel sind voneinander unabhéngig.

Weitere Informationen

—Hash-Algorithmus 3

ISH.ﬁ. -512 j Infos iiber Hash-Algorithmen

Hilfe | < Zurlick | Weiter :bdll Abbrechen

Hinweis

Verschlisselten Container erstellen

Mit TrueCrypt kdnnen Sie verschlisselte Laufwerke in
Containerdateien erstellen, die gegen Passwort-Eingabe in
den Windows-Verzeichnisbaum eingebunden werden.

Starten Sie TrueCrypt, klicken Sie auf Volume erstel-
len und es 6ffnet sich der Assistent zum Erstellen ei-
nes TrueCrypt-Volumes.

Belassen Sie die Option Eine verschlisselte Contai-
nerdatei erstellen und klicken Sie zwei Mal auf Wei-
ter >,

Legen Sie als Nachstes den Dateinamen und den
Speicherort fir den Datencontainer fest. Klicken Sie
hierzu auf Datei..., navigieren Sie dann zur Partition,
wo der Container erstellt werden soll und geben Sie ei-
nen Dateinamen in das Feld Dateiname ein. Bestétigen
Sie mit Speichern und klicken Sie auf Weiter >.

Die Voreinstellungen zu den Verschlisselungs-
einstellungen konnen unverandert bleiben. Mit Wei-
ter > (4) geht’s zur nachsten Dialogbox.

Klicken Sie auf den Drop-Down-Pfeil (1), 6ffnet sich ein Auswahlfenster mit den drei Verschlisselungsalgorithmen AES, Serpent und Twofish sowie
Kombinationen daraus. Jeder Verschlisselungsalgorithmus gilt als sicher. Bei einer kaskadierten Verschlisselung bleiben die Daten auch dann vor unbe-
fugten Zugirfen sicher, wenn einer der Algoritmen gebrochen werden sollte. Uber die Schaltflache Benchmark (2) kénnen Sie einen Benchmark-Test fir
die einzelnen Verschlisselungsalgorithmen durchfuhren. Weiters stehen die drei Hash-Algorithmen RIPEMD-160, SHA-512 und Whirlpool zur Auswahl
(3). Wahlen Sie Whirlpool oder SHA-512, weil diese einen 512 Bit langen Hash erzeugen und RIPEMD-160 ,nur“ einen 160 Bit langen.



Container anlegen
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Volumen-Kennwort

Kennwort: I “1

Bestatigung: I 2
3 ¥ schilisseldat. verwenden 5d1|ﬂsse|dateien...|4-
[T Kennwort anzeigen

Es wird dringend empfohlen ein gutes Kennwort zu wahlen,
Kennwirter die in einem Wérterbuch zu finden sind {und ebenso
Kombinationen aus 2, 3 oder 4 solcher Wirter) sollten nicht
verwendet werden. Das Kennwort sollte keine Mamen oder
Geburtstage enthalten, und nicht leicht zu erraten sein. Ein gutes
Kennwort ist eine zufalige Kombination aus Grof- und
Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ ~ = § * +etc. Es
ist zudem empfehlenswert ein Kennwaort mit mehr als 20 Zeichen zu
wahlen (je ldnger um so besser)., Die mdgliche Lange ist auf 64
Zeichen beschrankt.

Hilfe < Zurtick | Weiter :=5| Abbrechen

Jetzt ist die gewlinschte Grol3e des Containers an der
Reihe. Berticksichtigen Sie, dass eine Volume-Grolie
von 700 MB noch auf eine CD sowie 4.300 MB noch
auf eine DVD passen. Sie kénnen auch 1.000.000 MB
eintippen, sofern Sie diese Grolle benétigen. Mit Wei-
ter > geht's zum nachsten Arbeitsschritt.

Geben Sie lhrem Datencontainer ein sicheres Pass-
wort (Workshop: KeePass_Passwortmanager) (1, 2).
Sie kdnnen auch eine Schlisseldatei oder eine Kombi-
nation aus Passwort und Schlisseldatei als Volume-
Kennwort (3) wahlen. Klicken Sie auf Schlisseldatei-
en... (4), dann offnet sich das Schlisseldateien-
Fenster. Als Schlisseldatei kdnnen Sie irgendeine Ih-
rer Dateien auswahlen, eine eigene Schllsseldatei er-
stellen oder einen Security Token bzw. eine Smart
Card verwenden. Bestatigen Sie mit Weiter > (5).

Als Néachstes legen Sie das Dateisystem des Containers fest und formatieren den Container. Fur die Formatierung verwendet TrueCrypt einen zufalli-
gen Schlussel, der sich aus den Bewegungen der Maus ergibt. Bewegen Sie den Mauszeiger fiir ca. 30 Sekunden und klicken Sie dann auf Formatie-

ren.

Ist die Formatierung abgeschlossen, erscheint ein Bestatigungsfenster. SchlieRen Sie dieses mit OK und beenden Sie den Assistenten mit einem

Klick auf Beenden. lhr erster Datencontainer ist nun einsatzbereit.
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Festplatte verschlisseln

| Datentrdger oder Partition auswihlen El

\Device \Harddisk2\Partition 1

Datentrager | Lw | Grile | Bezeichnung |
Festplatte 0 232 GB

\Device\HarddiskdPartition 1 100 MB
\Device\HarddiskO\Partition2 C: 232 GEB  System

Festplatte 1: 931 GE

\Device\Harddisk 1\Partition 1 D: 931 GE

Festplatte 2: 931 GE

931 GB 1

2 oK I Abbrechen |

Verschlisselte Festplatte anlegen

Mit TrueCrypt kbnnen Sie auch die gesamte Festplatte bzw. nur eine Partition
verschlisseln. Bevor Sie das Vorhaben angehen, sollten Sie die Festplat-
te/Partition mit einem Losch-Tool saubern. So ist es Angreifern (fast) nicht még-
lich, die unverschlisselten Daten mit speziellen Verfahren im Nachhinein auszu-
lesen und zu rekonstruieren (vgl. Workshop: Eraser_Daten sicher I6schen).

Starten Sie TrueCrypt, dricken Sie auf Volume erstellen und wahlen Sie die
Option Verschlisselt eine Partition / ein Laufwerk. Klicken Sie zwei Mal
auf Weiter >.

Wahlen Sie nun den Datentrager aus. Klicken Sie hierzu auf Datentrager...,
markieren Sie im Auswahlfenster den gewiinschten Datentrager (1), bestati-
gen Sie mit OK (2) und driicken Sie im nachsten Fenster auf Weiter >.

Soll die Partition verschliisselt werden, ohne dass dabei die Daten verloren
gehen, dann entscheiden Sie sich fur die Option Partition ,in-place’ ver-
schlisseln. Belassen Sie die Option Verschlisseltes Volume erstellen
und es formatieren, dann gehen alle vorhanden Daten der Partition verlo-
ren.

* Mit Weiter > gelangen Sie zu den Verschlusselungseinstellungen, zur Bestéatigung der Grol3e des Datentragers, zur Kennworteingabe sowie zur For-
matierung des Datentragers. Sind lhre Daten grof3er als 4 GB (z. B. Videodateien), dann wahlen Sie das NTFS-Format. Starten Sie die Formatierung
mit einem Klick auf Formatieren. Es erscheint ein Warnhinweis; klicken Sie auf Ja und bestéatigen Sie zwei Mal mit OK. Das erstellte Volume ist nun
betriebsbereit. Verlassen Sie den Assistenten mit einem Klick auf Beenden.



Windows verschliisseln

TrueCrypt

Betriebssystem verschlisseln

Die Login-Daten des Windows Accounts kénnen mit einer Live-CD wie Ophcrack einfach ausspioniert werden. TrueCrypt schafft Abhilfe, das Tool ver-
schlisselt auch die gesamte Windows-Systempatrtition. Bevor Sie jedoch daran gehen, Ihr Windows zu verschlisseln, sollten Sie eine komplette Image-
Sicherung des Systems vornehmen. Geht etwas schief, kdnnen Sie die Image-Sicherung einfach auf die C-Partition zurtickspielen.

[’ Assistent zum Erstellen eines TrueCrypt-Volumen - 10] x|

TrueCrypt-Volumen erstellen

" Eine verschlisselte Containerdatei erstellen

Erstellt ein Verschlisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird, Fir Anfénger empfohlen.

Mehr Informationen

" Verschliisselt eine Partition/ ein Laufwerk

Verschlisselt eine Micht-5Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volumen).

1 {* System-Partition bzw. System-Laufwerk verschliisseln

Partition/ Laufwerk verschilisseln auf dem Windows installiert
ist. Jeder der Zugang zum System erlangen machte, muss das
korrekte Kennwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.,

Mehr Informationen iiber die Systemverschliisselung

Hilfe I = Zuriick | Weiter :bz Abbrechen

Klicken Sie im Hauptfenster auf Volumen erstellen
und es startet ein Assistent, der lhnen bei der Ver-
schliisselung der Systempartition zur Seite steht.

Wahlen Sie in der nachsten Dialogbox System-Parti-
tion-Laufwerk verschlisseln... (1) und bestéatigen Sie
mit Weiter >. Belassen Sie die Option Normal und kli-
cken Sie auf Weiter > (2).

Entscheiden Sie nun, ob das gesamte Laufwerk oder
nur die Windows-Partition verschlisselt werden soll.
Klicken Sie auf Weiter >, wahlen Sie in der nachsten
Dialogbox (im Zweifel) die Option Nein und gehen zum
nachsten Schritt mit Weiter >. Haben Sie nur ein
Windows installiert, wahlen Sie Ein Betriebssystem,
andernfalls Mehrere Betriebssysteme. Klicken Sie er-
neut auf Weiter >.

Belassen Sie die Voreinstellungen der Verschlisse-
lungseinstellungen wie sie sind und gehen Sie mit Wei-
ter > zur Eingabe des Kennwortes. Wahlen Sie ein si-
cheres Kennwort und bestatigen Sie drei Mal mit Wei-
ter > (Workshop: KeePass_Passwortmanager).
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Nun fordert Sie der Assistent auf, eine Rettungs-CD zu er-
stellen und macht nur weiter, wenn Sie das erledigt haben.
Sollte die Systempartition beschadigt sein, kdnnen Sie mit
der bootfahigen Notfall-CD den TrueCrypt-Bootloader und
die Schliusseldaten neu auf die Festplatte schreiben und im
Notfall auch die gesamte Festplatte wieder entschlisseln.
Klicken Sie also auf Weiter >. TrueCrypt legt standardmafig
die Datei ,TrueCrypt Rescue Disk.iso* im Verzeichnis ,Eige-
ne Dateien“ ab. Brennen Sie die Image-Datei, legen Sie die
CD in Ihr CD-/DVD-Laufwerk ein und klicken Sie dann auf
Weiter >. TrueCrypt Uberprift, ob die Image-Datei erfolg-
reich gebrannt wurde. Ist dies der Fall, erscheint eine Er-
folgsmeldung. Bestéatigen Sie mit Weiter >, entfernen Sie die
CD und verwahren Sie diese an einem sicheren Ort. Am
besten ist, Sie erstellen noch ein Backup von der Rettungs-
CD.

< Im nachsten Arbeitsschritt geben Sie die Methode zur Datenléschung an. Wahlen Sie tUber den Drop-Down-Pfeil zumindest die ,3-pass“-Methode, so
dass Angreifer die unverschlisselten Systemdaten nicht so ohne weiteres mit speziellen Verfahren auslesen und rekonstruieren kénnen. Klicken Sie
auf Weiter >, im Info-Fenster auf Ja und noch einmal auf Weiter>. Weiter geht es mit Klicks auf Test, Ja auf OK und zum Schluss noch einmal auf Ja.
Der PC wird jetzt neu gestartet. Beim Booten werden Sie erstmals zur Passworteingabe aufgefordert. Ist nichts schief gegangen, startet Windows
normal.

« Nachdem Windows hochgefahren ist, 6ffnet sich ein TrueCrypt-Fenster mit der Erfolgsbestatigung. So, jetzt wird’s wirklich ernst. Mit einem Klick auf
Verschlisselung und einem weiteren auf OK beginnt die tatsachliche Verschlisselung der Windows-Festplatte. Ist die Verschlisselung abgeschlos-
sen, erhalten Sie eine Erfolgsmeldung. Bestatigen Sie diese mit OK und klicken Sie noch auf Fertig stellen.

Das war’s. Im Hauptfenster von TrueCrypt wird von nun an angezeigt, dass die Systempartition verschliisselt ist — unabhangig davon, ob andere Laufwer-
ke eingebunden sind oder nicht. In Zukunft startet Windows nur nach der korrekten Passworteingabe; man spricht von einer ,Pre-Boot-Authentication®.
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Volumen-Typ

wahlen,

" Standard TrueCrypt-Volumen

Diese Option zum Erstellen eines normalen TrueCrypt-Volumen

1 ¥ Versteckes TrueCrypt-Volumen

Es kann vorkommen, dass Sie van jemandem gezwunagen
werden das Passwort flir ein Verschlisseltes Volumen zu
verraten. Es gibt viele Situationen, in denen Sie sich nicht
weigern kidnnen das Passwort herauszugeben (z.B. weagen
Erpressung). Mit Hilfe eines sogenannten Versteckten Volumen
miissen Sie in solchen Situationen das Kennwortes ihres
(versteckten) Volumen nicht herausgeben.

Mehr Informationen tiber Versteckte Volumen

)
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Warum Container verstecken?

Es kann der Fall eintreten, dass Sie gezwungen werden,
das Passwort fur lhren Container herauszugeben. Abhilfe
schaffen unsichtbare Container (Hidden Volume).

Sie legen dazu in einem normalen Container einen zwei-
ten, versteckten Container an. Der verborgene Container
ist durch ein eigenes Passwort geschuitzt. Werden Sie nun
gezwungen, das Passwort herauszugeben, geben Sie na-
turlich nur das Passwort fir den auf3eren Container preis.
Der Angreifer kann daher nur auf die ,unwichtigen* Daten
zugreifen. Jedenfalls soll die Existenz des geheimen Con-
tainers nach Angaben der TrueCrypt-Experten nicht nach-
weisbar sein.

Bevor Sie den versteckten Container anlegen, sollten Sie
den bereits erstellten Datencontainer einbinden und ein
paar ,unwichtige" Daten in das Laufwerk kopieren — aber
nicht vollig belanglose, damit der Angreifer nicht stutzig
wird.

» Starten Sie den Assistenten zum Anlegen eines Containers mit einem Klick auf Volume erstellen . Belassen Sie die voreingestellte Option und klicken
auf Weiter >. Wahlen Sie im nachsten Dialog-Fenster die Option Verstecktes TrueCrypt-Volume (1) und klicken erneut auf Weiter > (2).

e Wahlen Sie Direkter Modus und klicken Sie wiederum auf Weiter >. Jetzt wéahlen Sie den aul3eren Container aus und gehen zum nachsten Fenster
mit Weiter >. Es folgt nun die Eingabe des Kennwortes des aulieren Containers. Mit Weiter > und OK gelangen Sie zu den Angaben flir das versteck-
te Volumen. Es folgt die Wahl der Verschliisselungsmethode, GroR3e und Kennwort.

e Mit Formatieren, OK und Beenden ist das innere Volumen fertiggestellt.



Portable Mode*

TrueCrypt

TrueCrypt hat auch einen ,Portable Mode* an Bord, den es als , Traveler mode* bezeichnet. Damit muss TrueCrypt nicht mehr installiert werden, sondern
kann auch von einem USB-Stick aus direkt auf jedem PC ausgefuhrt werden. Fir den ,Traveler mode" benétigen Sie am fremden PC allerdings Adminis-

tratorenrechte.

| TrueCrypt Traveler Disk Installation

X

—Dateiginstellungen
Erstelle die Traveler Disk Dateien in (Traveler Disk Stammverzeichnis):

[¥ Azsistent fir die Erstellung von TrueCrypt-Volumen mit kopieren

IN:'-, Durd"lsudﬂen..”

— Autostart-+onfiguration (autorun.inf)

Beim Anschliefien einer Traveler Disk:

" Nichts machen
2 i= TrueCrypt starten

™ TrueCrypt-Volumen autom. einbinden (wie unten angegeben)

—Einstelungen beim Enbinden

TrueCrypt Yolumen einbinden (relatiy 2um Trawveler-Disk Verz, i

3 Laufwerkstuchstate: Ierster verfilgbarer j

¥ | Explorer-Femster fiir eingebundenes Yolumen &ffnen
[T | dls schreibgeschiitztes Laufwerk einbinden

I | Kennwork im  Zache halken

I Eurchsucher, .. |

4.! Erstellen I

Schiiefien

Stecken Sie einen USB-Stick an den PC, auf dem bereits ein Datencontainer
angelegt und noch genlgend Speicherplatz fir die Installation des portablen
Truecrypt-Tools vorhanden ist.

Klicken Sie im Hauptmenu unter Extras auf den Eintrag Traveler Disk Instal-
lation... und wahlen Sie Uber Durchsuchen... (1) das Laufwerk Ihres USB-
Sticks aus. Nun legen Sie fest (2), was passieren soll, sobald Sie den USB-
Stick am PC anschliel3en.

Wahlen Sie als Startoption Nichts machen oder TrueCryp t starten, weil die
automatische Einbindung nur auf nicht beschreibbare Medien (CD, DVD) funk-
tioniert. Sollten Sie sich fur TrueCrypt-Volume autom. einbinden ent-
scheiden, dann wird der Bereich Einstellungen beim Einbinden  (3) aktiv. In
diesem Fall wahlen Sie aus, welcher Datencontainer automatisch einge-
bunden werden soll und welchen Laufwerksbuchstaben der eingebundene
Container erhalten soll.

Mit Erstellen (5) werden auf dem USB-Stick das Verzeichnis TrueCrypt ange-
legt und die portablen Tools ins Verzeichnis kopiert. Zum Abschluss erscheint
die Bestatigung, dass TrueCrypt im Traveler mode genutzt werden kann und
eine Info Uber die dazu erforderlichen Administratorenechte. SchlieRen Sie
den Assistenten mit OK.
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10

Container/Festplatte einbinden

Damit Sie auf die angelegten Container/Partitionen zugreifen
kénnen, missen Sie diese in Windows einbinden (mounten).

* Markieren Sie zunachst im Hauptfenster einen freien Lauf-
werksbuchstaben (1). Das eingebundene Laufwerk erscheint
dann unter diesem Buchstaben im Explorer-Fenster.

* Wollen Sie einen Datencontainer einbinden, dann klicken Sie
auf Datei... (2), navigieren zum Speicherort und klicken auf
Offnen. Nach dem Klick auf Einbinden (4) geben Sie das
Passwort ein und bestéatigen mit OK. Soll Ihr Traveler Disk
(USB-Stick) in einen fremden PC eingebunden werden, dann
offnen Sie zunachst das TrueCrypt-Verzeichnis auf lhrem
USB-Stick und starten TrueCrypt mit einem Doppelklick auf
die Datei truecrypt.exe. Wie es weiter geht, wissen Sie be-
reits.

« Wollen Sie eine Festplatte/Partition anschliel3en, dann Kili-
cken Sie auf Datentrager (3) und wahlen die gewlnschte
Festplatte/Partition aus.

* Wollen Sie Ihren versteckten Container einbinden, dann off-
nen Sie zunéchst den aufleren Container, geben aber das
Passwort fur den versteckten Container ein und bestatigen
mit OK.

Bevor Sie den USB-Stick vom PC abziehen, trennen Sie erst einmal das eingebundene Laufwerk und werfen dann den USB-Stick Uber die Windows-
Funktion ,Hardware sicher entfernen aus. Das Symbol dafur finden Sie in der Taskleiste rechts unten. Entfernen Sie den USB-Stick wahrend eines geoff-
neten Containers oder Schreibprozesses, kann der Datencontainer beschadigt werden und im schlimmsten Fall sind die Daten verloren.



TrueCrypt Laufwerke einbinden 1 1

(1ruccrype-Favorten-volumen x| Einbindung automatisieren

| Sie konnen die Einbindung der Laufwerke auch mit Hilfe der

LW | Bezeichnung | Wolumen = iten® aut tisi

¥: daten \Device\Harddisk 1\Partition 1 »avoriien- automatisieren.

Z: \Device\Harddisk 2'Partition1 ¢ Mounten Sie zunéachst eine Festplatte/Partition, klicken Sie
dann unter Favoriten auf den Eintrag Eingebundes Volu-
men zu den Favoriten hinzufiigen... und es 06ffnet sich

der Einstellungsdialog zu den Favoriten. So kénnen Sie hier
die Reihenfolge der Favoriten tUber die Button Nach unten
und Nach oben (1) festlegen, dem Favoriten-Laufwerk ei-
nen Namen zuweisen (2) und festlegen, wie das ausge-

Nach unten | Nach oben 1 | Entfernen | wahlte Volume eingebunden werden soll (3).
e Bestitigen Sie lhre Einstellungen mit OK (4). Jetzt werden

, . . , Sie bereits nach jedem Windowsstart automatisch nach
Bezeichnung des gewahlten Favoriten-Yolumens: .. "
dem Passwort lhrer verschlisselten Festplatte/Partition ge-

| backup 2 fragt.

[~ ausgewshltes Volumen schreibgeschiitzt einbinden

-3 [T Ausgewshltes Volumen als Wechselmedium einbinden

™ ¥ ausgewshltes Volumen beim Anmelden einbinden

[T Ausgewshltes Volumen einbinden wenn sein Host-Gerét angeschlossen wird

™ Explorer-Fenster fiir das gewahlte Volumen &ffnen wenn es erfolgreich eingebunden wurde

[ Ausgewshltes Volumen nicht einbinden wenn die *Favariten einbinden™Tastenkombination gedriickt wird.

Hilfe zu Favariten-Volumen 4 QK I Abbrechen
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Verschlisselte Partition entfernen

» Angelegte Container entfernen Sie, indem Sie diese einfach
l6schen — so wie jede andere Datei oder jedes andere Ver-
zeichnis.

» Ebenso unkompliziert lassen sich verschlisselte Festplatten
wieder entschlisseln. Klicken Sie auf Arbeitsplatz, mar-
kieren Sie die verschlisselte Festplatte und driicken Sie
dann im Kontextmeni auf Formatieren...

Windows-Verschlisselung entfernen

Die Verschlisselung der Systempartition kbnnen Sie genauso in
wenigen Schritten wieder riickgangig machen.

» Klicken Sie im Hauptfenster auf System/System-Parti-
tion/Laufwerk dauerhaft entschliisseln (1), darauf zwei
Mal auf Ja und die Entschlusselung wird gestartet.

* Ist die Entschlisselung abgeschlossen, erhalten Sie eine
Erfolgsmeldung. Ihr PC kann wieder ohne Passwort hochge-
fahren werden und jeder hat ungehinderten Zugriff darauf!



Allgemeine Tipps

TrueCrypt

Sichere Passwdrter verwenden:  Setzen Sie fur die Verschlisselung lhrer Container, Festplatten oder des Betriebssystems sichere Passwor-
ter ein. KeePass ist ein Open-Source-Programm, das Passworter in beliebiger Lange, mit Grof3- und Kleinschreibung, Zahlen und Sonderzei-
chen erzeugen und verwalten kann (vgl. Workshop: KeePass_Passwortmanager).

Volume-Header sichern: Eine Beschadigung des ,Kopfdatenbereichs" des Datentragers bewirkt, dass das Laufwerk nicht mehr eingebunden
wird. TrueCrypt hat deshalb eine Funktion zum Sichern und Wiederherstellen des Kopfdatenbereichs an Bord. Offnen Sie hierzu den Datencon-
tainer bzw. die verschlisselte Festplatte und starten Sie den Sicherungs-Assistenten mit einem Klick auf ,Extras/Volumen-Header sichern...".
Wahlen Sie als Speicherort einen externen Datentrager (CD, CF-Karte, USB-Stick usw.).

Daten sicher I6schen: Loschen Sie die Daten im Windows-Papierkorb mit wirksamen Lésch-Tools. Shreddern Sie nach jeder PC-Sitzung die
Datenspuren, die Windows und lhre Anwendungen hinterlassen. So kénnen Angreifer keine Rickschlisse auf lhre vertraulichen Daten herstel-
len. Eraser (http://sourceforge.net/projects/eraser) und CCleaner (www.ccleaner.de) sind Tools, mit deren Hilfe Sie Daten und Datenspuren si-
cher shreddern (vgl. Workshop: Eraser_Daten sicher lI6schen).

Antivirenprogramm einsetzen:  Beachten Sie, dass auch das eingebundene Laufwerk mit Schadcode infiziert werden kann und dass so die zu
schitzenden Daten ausspioniert werden kénnen. Ist Spyware einmal auf Ihrem PC, macht auch die Verschlisselung wenig Sinn. Schitzen Sie
deshalb Anwendungen und Daten durch eine aktuelle Firewall und Antivirensoftware, wie ,,AntiVir Personal — Free Antivirus* (www.free-av.de),
+LAVG Anti-Virus Free* (http://free.avg.de) oder ,avast Free Antivirus* (www.avast.com). Wollen Sie aber wirklich wichtige Daten schutzen, darf
Ihr PC nicht ans Netz und es darf auch nur die nétigste Software installiert werden.




